Sant

Numérique

Hauts-de-France

H/F RESPONSABLE DE LA SECURITE DES SYSTEMES D’INFORMATION ORIENTE CYBERSECURITE

e  Type de contrat : CDI

e Lieu:Amiens - Lille

e  Formation de base : Bac + 5 avec une spécialisation en cybersécurité
e Rémunération : 45 k€ brut annuel

Sant& Numérique Hauts-de-France est un Groupement Régional d’Appui au Développement de I'e-
Santé (GRADeS). Son objectif principal est de contribuer, en appui aux différents acteurs de la santé
en région, au déploiement des dispositifs numériques au services des professionnels de santé et des
usagers.

Vous retrouverez toute I'actualité de S&N sur www.esante-hdyf.fr

Sant& Numérique Hauts-de-France cherche, pour ses activités internes et pour I'animation régionale,
un RSSI orienté cybersécurité. La cybersécurité étant une priorité nationale et un véritable préalable
au tournant numérique de notre systeme de santé.

Le Responsable de la Sécurité des Systémes d’Information (RSSI) assure le pilotage de la démarche de
cybersécurité au sein de I'organisation.

Il définit la politique de sécurité des systemes d’information (prévention, protection, détection,
résilience, remédiation) et veille a son application.

Il assure un role de conseil, d’assistance, d’information, de formation et d’alerte, en particulier aupres
des directeurs métiers et de la direction. Il s’assure de la mise en place des solutions et des processus
opérationnels pour garantir la protection des données et le niveau de sécurité du systeme
d’information.

Il accompagne les acteurs de la région pour permettre un développement de la e-santé conscient des
enjeux en matiere d’élévation du niveau de sécurité des échanges et de la conservation des données
de santé.

Il aura notamment la charge au niveau régional de :

e Assurer une veille sur les menaces actuelles et analyser I'incidence des vulnérabilités
connues ;

e  Participer a I'animation du collége régional des RSSI et référents Cybersécurité avec pour
objectif de fédérer les acteurs en région et contribuer a I'animation d’un forum régional
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annuel sur la Cybersécurité en collaboration avec I’Agence Régionale de Santé et en lien
avec le référent Cybersécurité ;

e Alimenter par son analyse et ses connaissances le "centre de ressources" qui assumera
des missions d'information, appui, contréle, contractualisation, veille... au bénéfice des
acteurs de la région ;

e Apporter un appui a la gestion des incidents SSI en collaboration avec I’Agence Régionale
de Santé ;

e  Proposer des actions et outils a destination des acteurs de santé de la région pour
améliorer leurs connaissances en matiere de SSI et élever le niveau de sécurité de leur
environnement ;

Dans ce cadre, au regard de la portée régionale des projets portés par le GRADeS, il devra également :
e Apporter son expertise sur les projets et services portés par S&N ;
e Identifier les enjeux et les risques de sécurité au périmetre de S&N ;
e  Décliner et mettre a jour la politique de sécurité du Sl ;

e Définir un plan d’actions annuel ou pluriannuel pour la sécurité du Sl de S&N .

Votre parcours professionnel comprend une expérience significative dans le domaine de la
cybersécurité et témoigne d’une grande capacité a animer et a fédérer. Idéalement, vous maitrisez
également les principes de base du RGPD.

e Connaissances pointues en sécurité des systemes d’information ;
e Connaissance des S| de santé et des systemes d’exploitation ;

e  Capacité de vulgarisation

e Aisance relationnelle et capacité de communication ;

e  Aptitude a évoluer dans un environnement multi-acteurs, complexe, chargé d’enjeux
importants ;

e  Aptitude a la gestion de crise ;

e  Rigueur et curiosité

E-mail de réception des candidatures : administration@esante-hdf.fr

Présentation d'un lien vers le site internet : www.esante-hdf.fr
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